2008

!}’SIGNON SOLUTIONS
COMTARSIA

Comtarsia SignOn Product Family

Comtarsia
Logon Client 2008

Handbuch

Version: 5.0.17.4, 04. Mai 2010



Inhaltsverzeichnis

1. BESCRIEIDUNG ...ttt e e et et e e st e e e b e e 3
P | 4153 7= | = o] o PRSPPI 5
2.1 Installation mit den INStallatioNSPGramIM .........ccoiiiiiiiiiiiiie e 5
3. Comtarsia Management Console (COMIMC) ......coiuiiiiiiiiiieiiiie et 6
3.1 Update BENAChiChtQUNG .....ccoiiiiiiieic et e s e e e e e e s re e e e e e e e anns 6
B 2 T 1Y 1) o] g U= L1 o] I PESR 7
LT U - To [T .4 =Y o F= U (o 1 SRS 10
5.1 LDAP UBEE SSL ..ottt ettt sttt e e 10
5.2 LDAP Benutzer aus Mehreren OUS .........ooiiuuiieiiiiiie e eiiee e sitee e e e 12
52,1 SEAICH fOr USEI oottt et bree e 13
522 OU SAICHIISE ... ciiie e et e e e e s ee e e e e e e eneneeeeas 14
6.  KoNfIQUIratiONSPArAMELET ... ....eiiiiiiiee ittt e s 17
L0 R €10 ] o - 1 PRSP 17
LT I I L P 19
6.2.1 STV e 19
6.2.2 L0 LT 20
6.2.3 USEE OO .. i ———————— 23
6.2.4 L] (0] o 1 T PP SPPPPPPTTSPPPPIN 24
6.3 SYNCCIIENT. .. s 26
L TR S o To [ o ST SUPPP T 28
6.4.1 10T 0 o T e 1103 28
6.4.2 LOGON INTO 1ttt e et e e eeeaae 30
B.4.3  SCIIPES 1 teiee ittt e e e e e aanes 31
6.4.4 USEN ENVIFONMENT .....eiiiiiiiee et e e ettt e e e e e s s et e e e e e e e s s nnnteeaeeeeeeseennnnaneneas 32
B T 1 { © TSRS 33
B.5  BIOUPS .ttt ettt e e e e e e e et e e e e e e e e e e 34
LS G Moo To 1 oo [ O PP TPPP 35
B.7  LICENSING ...ttt s 37
7. Registry Gegenuberstelltung mit Comtarsia Logon Client 2006 ................cvvvevevvvvveeennnnnns 38
8. ParameterbesChreibUNG ....... ... 42
9. Erstellung von Scripts flr SW-VEerteiluNg ..............uvviiiiieiiiiiiiieieeeieeeieeeeeeereessesesseessessere. 51
9.1  EXportieren der Datein....... ... . e 51
9.2 Bereitsstellen der KonfigurationSdaten.............ccccoooioiiiiiiieicccccese s 51
9.3 Anpassen des (De-)INStallationS-SCrPLES .......coeiiiiiieiiiiiie e 51
O TR I 1o = V1 = TR 54

Comtarsia Logon Client 2008 Seite 2/54



1. Besch reibung

Comtarsia Logon Client 2008 fiir Windows Vista, Windows 7 und Server 2008.

75 | roar
e
L 1850

_ 2008
)~ LoGon

CLIENT

» COMTARSIA

LDAP Logon
[erome
Bl Change Password | "

LDAP LOGON v|

Enable Microsoft Logon

Der Comtarsia Logon Client 2008 ermdglicht eine primare LDAP Authentifizierung
gegen ein beliebiges LDAP  -Verzeichnis fir Vista, Server 2008 und Windows7.

Die von Microsoft ab Windows Vista und Server 2008 eingefuhrte Credential

Provider Schnittstelle wird vom Comtarsia Logon Client 2008 verwendet und

erstsetzt den Microsoft Logon Kachel durch den LDAP Logon Kachel. Es besteht

die Moglichkeit jederzeit auf Microso ft Logon Kachel umzuschalten oder den

Logon Client so zu konfiguieren, das s der Microsoft Crendential Provider
ausgeblendet wird und fur den Anwender nur die LDAP Anmeldung zur Verfligung
steht.
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o ~

User Account Control

@ Windows needs your permission to continue

If you started this action, continue.

F, Windows Update
- Microsoft Windows

To continug, type an administrator password, and then click OK.

\ ‘ Use another account

f ] Benutzername |
{‘Lﬁ I Passwort |
‘ (LDAP LOGON -
v Details [ OK ] [ Cancel

User Account Control helps stop unauthorized changes to your computer.

Die Windows Vista User Account Control (UAC) ermdglicht ein e gezielte
Authorisierung zur Ausfiihrung von Anwendungen, welche lokale
Administratorrechte benétigen. Mit dem Comtarsia Logon Client ist es mdglich,
diese temporéren lokalen Administratorberechtigungen tber LDAP Bentuzer /
Gruppenmitgliedschaften zur real sieren.

Weitere Informationen Uber die Comtarsia SignOn Solutions entnehmen Sie bitte
unsere r Web Site :

http://signon.comtarsia.com
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http://signon.comtarsia.com/

2. Installation

2.1 Installation mit den Installationspgramm

Die Installati on, bzw. ein Update erfolgt mittels des Installationsprogrammes
"S0OS2008 -5.0.X.4.exe". Bei einem Update bleibt die Konfiguration erhalten und
der Lizenzschlussel wird nur ersetzt wenn die Gultigkeitsdauer des bereits
installierten Schliissels kirzer ist als die des mitgelieferten. (Gekaufte
Lizenzschlussel werden in der Regel nie ersetzt.)

Das Installationsprogramm kopiert die erforderlichen Dateien und set zt die
notwendigen Registry Werte damit der Comtarsia Logon Client Credential Provider

aktiv wird. Ebe nso werden fur Konfigurationsparameter , welche sich nicht bereits
in der Registry befinden (zb vorherige Konfiguration bei Update) , die Default
Werte in die Registry eingetragen.

Im Anschluss andie | nstall ati on wird das Konfigurationsprog!
Management Cons ol 8i¢he: gCamtarsarMareagement Console
(ComtMC)
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3. Comtarsia Management Console (ComtMC)

Die Comtarsia Management Console (ComtMC) kann jederzeit Uber das
Startmen( aufgerufen werden.

Beim ersten Aufruf der ComtMC wird man gefragt , 0b man die automatische
Update - Uberpriifung aktivieren will. (Falls keine direkte Verbindung mit dem
Internet besteht (Proxy Server benétigt) empfiehlt es sich das automatische

Update vorerst zu deak tivieren). Diese Einstellung kann auch zu einem spéateren
Zeitpunkt angepasst werden. Siehe: Update Benachrichtigung

3.1 Update Benachrichtigung

Die Versionsuberprifung und Benachrichtigung wird, insofern aktivi ert, bei jedem
Start der ComtMC durchgefunhrt.

Falls keine direkte Verbindung mit dem Internet besteht (Proxy Server bendtigt
um Webseiten aufzurufen) empfiehlt es sich das automatische Update vorerst zu
deaktivieren. Die Update Uberpriifung erfolgt ausschl iesslich Gber
http://update.comtarsia.com

Enemanuel |l e ¢berpr¢fung kann ¢ber das AUpdated Tab
werden.
/' Comtarsia Management Console EI = @
|Global I LDAP ISyncC]ierd | Logon | Groups | Logging I Licensing | Update |ﬁb0|.rt |
[T] Check for update on ComtMC startup Installed wversion: 5.0.12 4 Available version: 5.0.12.4 Install
Check for update now view Message hitp://update comtarsia.com/update/S0S52008-5.0.12 4 exe

Build History SignOn Solutions 2008

m »

Comtarsia SignOn Solutions 2008
(7. Janner 2010}

Build 5.0.11.3
Heue Funktionen bzw. Funktionsanderungen:

* Meue Funktion HWADMIN®

4 il 2

Help
Global Settings. »

The installed version is up to date. OK ] [ Cancel
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4. Basiskonfiguration

Am Grundlegendsten ist die LDAP  -Benutzer Konfiguration, auf welche alle
weiteren Szenarios und/oder Kon figurationsschritte aufbauen.

Folgende Informationen muss man zur Verfiigung haben:
- LDAP-Server Adresse/Port  Nicht -SSL oder SSL
- LDAP Servertyp (zB.: OpenLDAP, IBM Directory Server 6, etc)
- LDAP Verzeichnisstruktur
- 1 LDAP Benutzer mit Passwort (zum Testen)

LDAP Verzeichnisse folgen keinem starren Muster und sind ublicherwiese immer

auf Firmenszenarien und Anwendungen abgestimmt, wodurch die LDAP

Konfiguration des Comtarsia Logon Client oftmals ebenso nicht mittels starrer
Prozedurschritte bewerkstelligt werd en kann.

Hier wird versucht mit méglichst einfachen Schritten eine grundlegende
Konfiguration zu erstellen, welche eine Anmeldung gegeniiber eine m LDAP Server
ermdglicht. Weitergehende Szenarien und/oder Konfigurationsschritte werden

unter Usage Szenarios  erlautert.

Um die Basiskonfiguration einfach zu halten, wird davon ausgegangen , dass sich
alle LDAP -Benutzer in dem selben Container befinden.

In der Beispiel -Hi rarchi e des LDAP Servers Al daigh. comtarsi a.
der Benutzer Amamulf, in Aou=usersi, welche sich wi
befindett. Ao=comt arsi afi i st gl eiRab Kaming HAgribuidee Bas e DN.
Beispiel -Benut zers ist AuidiAd. (¢blicherweise Auidfi oder
Die volle DN (Distinquished Name) des Benutzers ist somit

Auid=mamul, ou=zusers,o=comtarsiaf.

4 |ldap.comtarsia.com|

4 o=comtarsia

e ou=groups

ch=groupl
B QLU= LUSErS
uid =zjmamul

Die Schreibweise von vollen DNs ist immer von der untersten Ebene (leaf) bis
zum Basis Objekt (Root oder AbaseDNMA).

LDAP Server sind oft unverschliisselt tber den Port 389, als auch SSL -
verschlisse It Uber den Port 636 erreichbar. Flr den Testbetrieb, mit
Testbenutzern, ist eine unverschliisselte Kommunikation ausreichend. Im
Produktiveinsatz, sollte jedoch unbedingt SSL Verschlisselung verwendet werden
da ansonsten jegliche Kommunikation zum LDAP Ser ver (inklusive
Anmeldeinformationen) im Klartext stattfindet.

Inder Comtarsia Management Consolle Siemveab |A[ LDAP ]

konfiguriert man zunéachst den Hostnamen (oder IP - Adresse) des LDAP -Servers,

den LDAP Port (und dazugehérigen SSL Modus).

Falls die Kommunikation zum Server mittels SSL -Verschlisselung erfolgen soll,

sollte vorerst einfachheitshalber der SSL -Modus ASSL without trusted ser
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certificatefi gew2hlt werden. F¢er weit eModus, Konfi gur at
siehe: LDAP iber SSL

Ebenfalls wichtig ist die BaseDN (im Beispiel AoqwelthendnBasisi-aii)
Eintrag fur LDAP -Suchen bildet.

/  Comtarsia Management Console EI =] @
|Global| LDAF |SyncUierrt | Logon | Groups | Logging I Licensing | Update I About |
LDAP Server Entries Server | T I User Object I Groups|
Add new Delete
LDAP Host: |dap comtarsia .com
LDAP Paort: 636
Timeout: 10
Server Type: OpenLDAP -
S5L Mode: SSL without trusted server certficate
BaseDN: o=Comtarsia
Help
LDAP specific configuration. -
0K oK || camcel |[ Appy |

I m Tab A[ ->LOARJslers ] @A wi rwbsidhdiaBenutger r iObjekte im
LDAP befinden, bzw. wi e der Comtarsia Logon Client die Authentifizierung
durchfihrt.

Die einfachste Konfiguration verwendet den AUser DN
diesem Modus nimmt der Comtarsia Logon Client den vom Benutzer angegebenen

Logon-Namen und die konfigurUsetBN HSBfasie®ON User DN Pr ef
eine gultige LDAP DN zu erlangen und fuhr t anschliessend einen Bind -Request mit

dieser DN und den vom Benutzer angegebenen Passwort durch. Gestattet der

LDAP-Server diesen , wird der Benutzer als giilig erachtet.

Die Benut zerDN setzt sich folgendermassen zusammen:
UserDN Prefix + <Logon  -Name> + UserDN Suffix + Base DN
Das Zusammenfiigen dieser Teile muss eine giiltige LDAP DN ergeben.

Im Beispiel resultiert dies in:

User DN Pridfi x =A

User DN SudufUsexs=fA ( i n k | amKonwm) d
B as e DN=CAmtarsia #

Die Comtarsia Management Console zeigt eine Vorschau der BenutzerDN an,

damit man auf einen Blick sehen kann ob diese Werte richtig angegeben wurden

und der eigenen LDAP - Struktur entsprechen (In der nachstehenden Abbildung r ot
umrandet)
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Comtarsia Logon Client 2008

| Gibal | LDAP | SymeCient | Logon | Groups | Logging | Licensing | Update | Abaut |

LDAP Server Entriss |SB\R:|U5&|'5 |L.lsu(l;ﬂd|&mm|

Add new Delete User

Append BaseDN
UserDN Prefoe:  uid=

UserDN Suffe:  .ou=Users

UserDM Mode:  Static DN

[DN: uid=<USERNAME: ou=lJsers o=Comtarsia|

Help

User DN specific configuration for this LDAP server.

| [ Cancel ||

Apply ]




5. Usage Szenarios

5.1 LDAP uber SSL

Es gibt verschiedene  Modi fir die Kommunikation zwischen Comtarsia Logon

Client 2008 und dem LDAP Server.

Die Grundidee der SSL - Kommunikation ist ein Verschlisseln der Klartext -Daten
welche Uber das Netzw erk gesendet werden. (Modus 1).

Der Modus 1 ist am einfachsten zu konfigurieren.

Die Einstellung wird im Konfigurator unter [LDAP -> Server -> SSL mode]
vorgenommen.
/' Comtarsia Management Console EIE@

|Global| LDAF |SyncCJient | Logon | Groups | Logaging | Licensing | Update I:‘-’\bout |

LDAP Server Entries Server | oo I User Object I Groups|
Add new Delete

LDAP host: |dap .comtarsia.com

Failower LDAP host: |dap comtarsia.com

LDAP port: 636
LDAP timeout: 10
Server type: OpenlLDAP -
551 mode: SL without trusted server cerificate l:]
No S5L
. 551 without trusted server cerificate
Base DN:

S5L with trusted server cerfficate
S50 with trusted system certfficate

Help
Whether to use SSL or not for the LDAP communication. -

oK OK | [ Caneel |[ pply |

Beschreibung der Modi:

Modus 1: SSL without "trusted server cetrtificate”

Voraussetz ungen:
Client: Keine
LDAP Server:  SSL Kommunikation (Idaps) muss aktiviert sein. Das
Zertifikat muss nicht zwingend von einer CA ausgestellt sei n. (kann auch
self-signed sein)
Vorteile:  Verschlisselung der ansonsten im Klartext vorliegenden
Kommunikation z wischen Comtarsia Logon Client 2008 und LDAP Server.

Modus 2: SSL with "trusted server certificate"

Voraussetzungen:
Client: Der Zertifizierungsstelle (Certificate Authority / CA) , welche das
LDAP Server Zertifikat ausgestellt hat, muss vertraut werden. H  ierflr

missen alle CA -Zertifikate in der Zertifizierungskette in den
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"Vertrauenswuirdige Stammezertifizierungsstellen” -Zweig des Computer -
Zer tifikatsspeichers  eingespielt sein.  (siehe nachfolgende Abbildung)

LDAP Server:  Das Zertifikat des LDAP Servers muss von einer
Zertifizierungsstelle (CA) ausgestellt sein, welcher der Client vertraut.

Vorteile:  Verschlisselung. Der Comtarsia Logon Client stellt sicher dass

dem Server vertraut wird indem er das Serverzertifikat Uberpruft.

(Schliesst "Man in the middle"

Modus 3: SSL with "trusted client certificate"

- Attacken aus)

Voraussetzungen:
Client:

inklusive Schlissel" im "Eigene Z

Zertifikatspeichers vorliegen haben. Dieses

des jeweiligen Clients als

Teil der Zertifikat

nachfolgende Abbildungen)

LDAP Server:

-CN gesetzt haben.

Wie Modus 2. Zuséatzlich muss der Client ein "Clientzertifikat
ertifikate" Zweig des

Computer -

Zertifikat muss den Hostnamen

Wie Modus 2. Zusatzlich muss der LDAP Server der CA

welche das Client Zertifikat ausgestellt hat vertrauen.

Vorteil

"vertrauenswiurdige Clients" zulasst.

e: Wie 2. Der LDAP Server kann so konfiguriert sein dass er nur

(siehe

Aktion  Ansicht  Favoriten

E Datei

Konsolel - [Konsolenstamm\Zertifikate (Lokaler Computer)\Vertrauenswiirdige Stammzertifizierungsstellen'\Zertifikate]

Fenster 7

&= |06 4§ XER2 HE

=)o s

- | & =%

| Konselenstamm
a _ﬁ_tJ Zertifikate (Lokaler Computer)

~| Smartcard vertrauenswirdige
| Vertrauenswiirdige Gerite

4| i +

Ausgestellt fir

Ausgestellt von

4| 1

Ablaufdatum

o . (S5l Class 3 Public Primary Certification Aut...  Class 3 Public Primary Certification Aut...  02.08.2028
| Eigene Zertifikate 5] Class 3 Public Primary Certification Aut.. Class 3 Public Primary Certification Aut.. 08.01.2004
‘= \“r_?rtz'a:t:;:‘;”erd'ge R e COMTARSIA ROOT CA 10 COMTARSIA ROOT €A 10 20112018
s B O_rganisationsvertrauen =] Copyright (<) 1997 Microsoft Corp. Copyright (c) 1997 Microsoft Corp. 31121999
. [7] Zwischenzertifizierungsstellen 2l GTE CyberTrust Global Root GTE CyberTrust Global Root 14,08.2018
, [ Vertrauenswirdige Herausgeb EalMicrosoft Authenticode(trn) Root Auth...  Microsoft Authenticodeftm) Root Auth...  01,01.2000
. [ Micht vertrauenswirdige Zertil EalMicrosoft Root Authority Microsoft Root Autherity 31122020
“ Drittanbieter-Stammzertifizien EalMicrosoft Root Certificate Authority Microsoft Root Certificate Authority 10.05.2021
“| Vertrauenswiirdige Personen || SiINO LIABILITY ACCEPTED, (c)97 VeriSign... NO LIABILITY ACCEPTED, ()97 VeriSig... 08012004
| Zertifikatregistrierungsanforde _aJThawte Timestamping CA Thawte Timestamping CA 01.01.2021

Der Speicher enthilt "Vertrauenswirdige Stammzertifizierungsstellen” 10 Zertifikate.

[Abbildung: MMC: Vertrauenswirdige Stammzertifizierungsstellen des

Computers]
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E Kensolel - [Kensolenstamm'\Zertifikate (Lokaler Computer)iEigene Zertifikate\Zertifikate] EI@

Datei  Aktion  Ansicht  Favoriten  Fenster 7 _ &l %
Ll A ] o [ EET R SENEY
7 Konsolenstamm Ausgestellt far : Ausgestellt von Ablaufdatum

4 _a}l Zertifikate (Lokaler Computer)
a || Eigene Zertifikate
| Zertifikate
| Vertrauenswirdige Stammzert

A crwlde.comtarsia.com COMTARSIA ROOT CA 10 20.11.2018

~| Organisationsvertrauen

| Zwischenzertifizierungsstellen
| Vertrauenswiirdige Herausgeb
| Micht vertrauenswirdige Zertil

» || Drittanbieter-Stammzertifiziery
» ] Vertrauenswirdige Personen
. || Zertifikatregistrierungsanforde
2 || Smartcard vertrauenswiirdige
» || Vertrauenswirdige Gerdte
ol IR T | F

Der Speicher "Eigene Zertifikate” enthalt 1 Zertifikat.

[Abbildung: MMC: Eigene Zertifikate des Computers]

5.2 LDAP Benutzer aus mehreren OUs

Oftmals ist die vorhandene LDAP Hierarchie nicht flach und die Benutzer befinden
sich in mehreren Organisazionseinheiten (OU).

In der Grundkonfiguration befinden sich alle Benutzer innerhalb der OU

"ou=Users", welche sich wiederum innerhalb der Organisazion "o=Comtarsia"
befinden, in den folgenden Beispielen wird jedoch davon ausgegangen dass es
eine zusatzliche Hierarchieebene gibt.

uid=<Username>,ou=<Variable Einheit>,ou=Users,o=Comtarsia

ﬁibd:<Username>, ou=Human Resources ,ou=Users,0=C omtarsia
uid=<Username>, ou=Public Relations ,ou=Users,o=Comtarsia
4 | |dap.comtarsia.com
4 || o=Comtarsia
» 1 ou=Groups
4 opu=lsers
+ )| [ou=Accounting
 uid=josc
- ) [ouzFinance]
4 .||:|u=Hurnar1 Resnurce5|
, uid=rnamu
. wid=olmi
» .|n:|u:Infn:|rr'natin:-r1Technn:nl-:ng}r|
> O%ariable OlUs
> | ||:||.|:F'|.|I:llic Helatinnsl —User DbjECtS

[Abbildung: LDAP Beispiel: Multiple OUs]

Cii
/' - “‘I‘ ‘:\\H‘\“““\‘
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Es gibt unterschiedliche Mdglichkeiten dies am Comtarsia Logon Client 2008 zu

konfigurieren. Bei der ersten Mdoglichkeit ( Search for User ) wird einfac h innerhalb
eines LDAP -Zweiges (inklusive aller Unterzweige jeglicher Tiefe) nach dem

Benutzer gesucht. Die zweite Mdglichkeit (OU Searchlist ) ist dass man eine Lis te
an erlaubten /mdéglichen OUs konfiguriert und der Comtarsia Logon Client 2008

sieht in jeder der  resultierenden DNs nach ob der Benutzer sich darin befindet.
In beiden Fallen muss die LDAP  -Suche innerhalb der Benutzerzweige entweder fiir

Anonymous zugelassen sein, oder aber benétigt man einen fixen LDAP -Benutzer
welchen der Comtarsia Logon Client fiir die Suche verwenden kann.

5.2.1 Search for User

Der Comtarsia Logon Client authentifiziert sich am LDAP server mittels des
konfigur ierten "System User"  (LDAP > Users > System U  ser).

/' Comtarsia Management Console EI =] @
|Global| LDAF |SyncClient | Logon | Groups | Logaging | Licensing | |Update I:‘-’\bout |
LDAP Server Entries | Senrer| Users | User Object I Groups|
Add new Delete
User System User
Append BaseDN yet
UserDIN Prefoc:  uid= DIN: <ANOMNYMOUS>
UserDN Suffoc: Passward:
UserDN Mode:  Search for User -

Search: (&{uid=<USERNAME:}objectclass=Person)) Base: o=Comtarsia

Help
User DM specific configuration for this LDAP server. -

oK [ ok || canced || apply |

[Abbildung: ComtMC: LDAP > Users: UserDN Mode = Search for User]

Anschlie Bend setzt der Logon Client eine LDAP Suche ab, welche sich
folgendermassen zusammensetzt:

(&(uid=<USERNAME>)(objectclass=person)) baseDN: o=Comtarsia
e "<USERNAME>" vom Ben utzer angegebener Benutzername

e "uid=" : das konfigurierte "UserDN Prefix"

e ‘"person" : die konfigurierte "User Object > Object Class" (siehe Abb.)
e "o=Comtarsia" st die konfiguierte "baseDN"
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/" Comtarsia Management Console =] @ |[==]

|Global| LDAP |Sync[]ierd | Logon | Groups | Logging I Licensing | Update I About |

LDAP Server Entries User Object | Groups

Add new Delete User Ohiject
| Object Class: accournt |

7] UserObject Requirsd

Password Atribute:  userPassword
] UTF8 password
] Dent send old password on change

Set Samba Password
sambalMPassword

sambaMTPassword
sambaPwdLast Set

Help
Defines the ObjectClass used for the LDAP search guery. a

[0k [ Cancel |[ appy |

[Abbildung: ComtMC: LDAP > User Object > Object Class]

Wenn ein e indeutiger Benutzer gefunden wurde, wird die volle DN dieses
Objektes genommen um eine LDAP Anmeldung mit dem vom Benutzer
angegebenen Passwort durchzufiihren. In allen weiteren Schritten (zb
Gruppenermittlung) wird die ermittelte DN des Benutzers verwendet

Falls der Benutzer nicht eindeutig bestimmt werden konnte (Benutzer mit der
selben Kennung kommt mehrfach im Verzeichnis vor), wir d mit einer
Fehlermeldung abgebrochen.

5.2.2 OU Searchlist

Der Comtarsia Logon Client authentifiziert sich am LDAP Server mitte Is des
konfigurierten "System User"

AnschlieBend liest der Lo gon Client die Attribute (Abb.) des LDAP Objektes mit
der konfigurierten "OU Searchlist > ObjectDN" DN aus.

Dieses Objekt beinhaltet eine Liste von "<OU>" -Werten im konfigurierten
Attribut.
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|Global| LDAP |S)'ncC]ierd | Logon | Groups | Logging | Licensing | Update Iﬂbout |

/' Comtarsia Management Console E = @

LDAP Server Entries

Add new Delete

User System User
Append BaseDN yet
UserDN Prefoe:  uid= DN: <ANONYMOUS>
UserDN Suffoc: Password:
UserDN Mode: QL Searchlist -
OW Searchlist
ObjectDIN: cn=ousearchlist ou=Groups,0=Con  Attrbute: member
Error Code: The User doesnt exist (6 »  UserDl Prefoc
UserDL Suffoc
DN: uid=<USERNAME:,<QOU:>,0=Comtarsia

Help
User DN specific configuration for this LDAP server.

[0k [ cancel ][ apply

[Abbildung: ComtMC: LDAP > Users > UserDN Mode = OU Searchlist mode]

In der Default -Konfiguration kann dieses Objekt eine LDAP - Gruppe sein, und die
"<QU>" -Werte werden im Member - Attribut abgelegt.

Beispiel LDIF des OU Searchlist Objekt:
dn: cn=ousearchl ist, ou=Groups, o=Comtarsia
objectClass: top

objectClass: groupOfNames

member: ou=Accounting

member: ou=Finance

member: ou=Human Resources
member: ou=Information Technology
member: ou=Payroll

member: ou=Public Relations
ch=ousearchlist

Mittels dieser Wer te, setzt der Logon Client mdgliche gultige BenutzerDNs in der

folgenden Form zusammen:
<UserDN Prefix><USERNAME><UserDN Suffix><UserOU Prefix><OU><UserOU
Suffix>,<baseDN>

In der Beispiel Konfiguration resultiert dies in:
uid=<USERNAME>,<jeweilige OU>,0=Co mtarsia

e "<UserDN Prefix>": konfiguriert in "LDAP > Users > User > UserDN Prefix"

e "<USERNAME>" vom Benutzer angegebener Benutzername

e '"<UserDN Suffix>"; konfiguriert in "LDAP > Users > User > UserDN Suffix"

e "<UserOU Prefix>": konfiguriert in "LDAP > Users > OU Seachlist > UserOU
Prefix"

e "<OU>": hier werden die jeweiligen ermittelten OUs eingesetzt

e "<UserOU Suffix>": konfiguriert in "LDAP > Users > OU Seachlist > UserOU
Suffix"

e '"<bhaseDN>" : konfiguriertin "LDAP > Server > baseDN"
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Der Comtarsia Logon Client Uberprift der Reihe nach ob es einen Benutzer mit
einer der resultierenden Benutzer -DNs gibt.

Sobald ein Benutzer gefunden wurde wird die volle DN dessen fiir die LDAP
Authentifizierung und anschliessend fur alle weiteren Schritten (zb
Gruppenermittlung) v erwendet.

Falls keine der ermittelten Benutzer -DNs giiltig ist, wird der konfigurierte "Error
Code" (LDAP > Users > OU Searchlist > Error Cod e) fud den Benutzer
ausgegeben und die Anmeldung schlagt fehl.
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6. Konfigurationsparameter

6.1 Global

¢ Comtarsia Management Console E' [=] @

{iGlobal’}| LDAP | SyncClient | Logon | Groups | Logging | Licensing | Update | About |

Logon Panel Bitmap

Language: Auto - ¢ |. | Loas
_ 2008
Logon session ’ LoGon
[] Enable domain logon CLIENT
Domain:
} COMTARSIA

Enable WTS mode

Microsoft Credential Provider
Display progress info bar [ Unregister on Startup
[ Disaliow temporary activation/deactivation
Help
Comtarsia SignOn Solutions User Interface Language. -
OK | [ camcel |[ ooy
Lan quage

Definiert die Benutzer -Interface -Sprache. Derzeit sind die Sparchen deutsch,
englich und franzésisch verfligbar.

Enable Domain Logon
Wenn dieser Parame t er aktiviert i st , schal tet der
Modefi in den ADomain User Modefi.

Local User Mode:

Nach erfolgreicher LDAP Anmeldung wird ein lokales Benutzerkonto fur die
Workstation Anmeldung verwendet. Die Verwaltung (Anlegen, aktivieren,
Passwort - Synchronsiation, etc..) wird vom Logon Client durchgefuhrt.

Domain User Mode:
Nach erfolgreicher LDAP Anmeldung wird ein ein Doméanen -Benutzerkonto fur die
Workstation Anmeldung verwendet. Der Name der Domane ist im Feld Domain
definiert. Hierbei ist der nur Domé&nen Name anzugeben, nicht der vollstandige
Activedirectory bis zum ersten Punkt. Z.b.: Beim AD -Doméanen Name
AADSDOMOO1.comtarsia.comii ist in das Feld
anzugeben. Damit eine Automatische Anmeldung an diese Doméne funktioniert,
sind zwei Voraussetzungen notwendig:

- Die Workstation muss Mitglied dieser Doméne sein.
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- Da die automatische Benutzerverwaltung nicht vom Logon Client
Ubernommen werde n kann, ist die SignOn Gat  e-Konfiguration erforderlich.
Siehe SyncClient Konfiguration

Display progress info bar
Wenn dieser Parameter aktiviert ist, wird wahrend der Anmeldung am ober en
Bildschirmrand eine Fortschrittsanzeige eingeblendet.

LDAF Anmeldung wird ausgefiihrt. ..

Logon Panel Bitmap

Mit diesen Paramenter kann ein alternatives Bitmap, z.b. eignes Firmen  -Logo, im
Credential Provider Kachel geladen werden . Das Bitmap mus eine Auflésung von

128 x 128 Pixel haben und wéahrend der Anmeldung fuir das System verflgbar

sein.

Microsoft Credential Provider i Filter :

Der Logon Client ermdglicht es, den Standard Microsoft Credential Provider

auszfiltern, d.h. am Anme Ide- bzw. Workstation -Ensperren -Maske ist dann nur

mehr der Comtarsia Logon Client Credential Provider verfugbar, der Button

Aanderer Benutzerfd ist dann nicht vorhanden.
Unregister on Startup

Ist dieser Parameter aktiviert, wird bei jeden Systemstart der Microsoft Credential

Provider ausgefiltert.

Disallow temprary activation/deactivation

Ist dieser Parameter nicht aktiv, ist Uber den Link AMicrosoft Logon Aussch
bzw. AMicrosoft L oindenAnBéldes-dlaskel dastemiporare

aktivieren bzw. deaktivieren

des Microsoft Credential Provider Filters mdglich. Ist dieser Parameter aktiv, wird
dieser Link nicht eingeblendet.
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6.2 LDAP

6.2.1 Server

Hier wird der LDAP Server konfiguriert.

|Global| LDAFP |SyncClierrt | Logon | Groups | Logaging | Licensing | Update I:‘\bom |

/' Comtarsia Management Console EI =1 @

LDAP Server Entries Sarver | T I User Object I Groups|

Add new Delete

LDAP host: |dap .comtarsia.com

Failower LDAP host:  |dap2 comtarsia com

LDAP port: 636

LDAP timeout: 10

Server type: OpenlLDAP -
S5L mode: S50 without trusted server cerfficate -
Base DN: o=Comtarsia

Help
Corfiguration of a specific LDAP server.

oK OK | [ Cancel |[ Apply

LDAP host
Definiert den LDAP Server . Dies ist der primare LDAP  -Server.

Failover LDAP host
Definiert einen zweiten LDAP Server zur Ausfallsicherheit. Dieser wird nur
kontaktiert , falls der primare LDAP  -Server nicht erreicht werden konnte.

LDAP port

Der Port Uber welchem die LDAP Server er reichbar sind. Wenn die

Kommunikation Gber SSL erfolgt, muss der SSL - Port angegeben werden.

LDAP timeout

Definiert ein Timeout innerhalb welchem die LDAP - Kommunikation abgeschlossen

sein muss. Anso nsten bricht die Anmeldung ab.

Server type
Definiert welche LDAP - Serversoftware im Einsatz ist. Dies ist notwendig damit zb

Passwort Policy Meldungen richtig ausgewertet werden.

SSL mode
Dieser Parameter definiert ob, und welche Art von SSL kommunikation mit dem
LDAP- Server verwendet werden soll. (siehe: LDAP Uber SSL )
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Base DN
Definiert die  Basis-DN aller LDAP -Operationen.

6.2.2 Users

Hier wird konfiguriert wie der LDAP -Benutzer ermittelt wird.
/' Comtarsia Management Console EIE@

|Global| LDAFP |SyncClierrt | Logon | Groups | Logaging | Licensing | Update I:‘\bom |
LDAP Server Entries

Add new Delete

| Server | | User Object I Groups|

User

Append BaseDN
UserDN Prefoe:  uid=

UserDN Suffoc:

UserDN Mode:  Static DN -

DN: uid=<USERNAME: o=Comtarsia

Help
User DN specific configuration for this LDAP server. -

oK OK | [ Cancel |[ pply |

Append BaseDN
Wenn dieser Parameter aktivi ert ist, wird die BaseDN an die BenutzerDN
angehangt. ( Default und empfohlen)

UserDN Prefix
Definiert das Naming - Attribut des Benutzers. Der angegebene Wert wird beim

ABi nd al s Be nu thfiedieBenattessuche wenn konfiguriert)
verwendet.

UserDN Suffix

Der hier konfiguri eBihdealTse xBe nuitrzde rbiieih i nit er den
Benutzernamen gehangt.

UserDN Mode ( searchForUser , ouSearchListMode )

Definiert wie der Benutzer aufgefunden werden soll
BenutzerDN mit den angegebenen We rten konstruiert, und direkt mit dieser

resultierenden DN gebinded wird. (siehe auch LDAP Benutzer aus mehreren OU _s)

DN: zeigt die aus der Konfiguration resultierende User -BindDN oder den
entsprechenden Suchstring.
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/' Comtarsia Management Console E' = '@

|Global| LDAP |Sync[]ierrt | Logon | Groups | Logaing | Licensing | Update I:‘\bout |

LDAP Server Ertries | Server |U53F5| User Object I Groups|
Add new Delete
User System User
Append BaseDN yet
UserDN Prefoe:  uid= DN: <ANONYMOUS>
UserDN Suffoc: Password:
UserDN Mode:  Search for User -

Search: (&uid=<USERNAME>)objectclass=account)) Base: o=Comtarsia

Help
User DN specific configuration for this LDAP server.

OK | [ cancel |[ ooy |

System User > DN
Definiert die volle DN eines LDAP -Systembenutzers welche r fir die LDAP Suche

(sowohl AUser DN Mode: Search for Userd, als auch AU
verwendet werde n soll. Dies dient zum  Auffinden des LDAP Benutzers, falls die
Benutzer sich in mehreren LDAP OUs befinden. (siehe auch: LDAP Benutzer aus

mehreren OU s, und Search for User )

System User > Password

Definiert das Passwort des LDAP - Systembenutzers. Das Passwort wird
verschlisselt hinterlegt.
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|Global| LDAP |Sync[]ierrt | Logon | Groups | Logaing | Licensing | Update I:‘\bout |

/' Comtarsia Management Console E = @

LDAP Server Enfries | Server |{ Users | User Object | Groups |
Add new Delete
User System User
Append BaseDN yet
UserDN Prefoe:  uid= DN: <ANONYMOUS>
UserDN Suffoc: Password:
UserDN Mode: QL Searchlist -
OU Searchlist
ObjectDIN: cn=ousearchlist,o=Comtarsia Attribute: member
Error Code: The User doesnt exist (6 »  UserDOlU Prefoc:
UserDU Suffoc:

DN: uid=<USERNAME:, <0 Uz 0=Comtarsia

Help

Configuration of a specific LDAP server.

0K OK | [ camcel |[ ooy

OU Searchlist
siehe auch: LDAP Benutzer aus mehreren OU s, und OU Searchlist

OU Searchlist> ObjectDN
Gibt an in welchem LDAP  -Objekt die OU Searchlist  hinterlegt ist.

OU Searchlist > Attribute
Gibt an in welchem LDAP - Attribut des OU Searchlist  -LDAP-Objekts die Liste der
OUs hinterlegt ist.

OU Searchlist > Error Code
Gibt an welcher Fehler zurtickgeliefert werden soll falls der Benutzer in keiner der
angegebenen OUs gefunden wurde.

OU Searchlist > UserOU Prefix
Definiert ein Prefix welches beim konstruieren der vollen Benutzer -DN der
jeweiligen OUs verwendet werden soll.

Die moglichen BenutzerDNs setzen sich zusammen aus:
<UserDN Prefix><USERNAME><UserDN Suffix><UserOU Prefix><OU><UserOU
Suffix>,<  baseDN>

(siehe auch: LDAP Benutzer aus mehreren OU s, und OU Searchlist )

OU Searchlist > UserOU Suffix
Definiert ein Prefix welches beim konstruieren der vollen Benutzer -DN der
jew eiligen OUs verwendet werden soll.

Die moglichen BenutzerDNs setzen sich zusammen aus:
<UserDN Prefix><USERNAME><UserDN Suffix><UserOU Prefix><OU><UserOU
Suffix>,<baseDN>

(siehe auch: LDAP Benutzer aus mehreren OU s, und OU Searchlist )
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6.2.3 User Object

User Object
Object Class
Gibt an welche ObjectClass beim Ermitteln des LDAP -Benutzerobjekts verwendet
werden soll.

UserObject Required

Wenn diese Option aktiviert ist, wird eine Anmeldung nur zugelassen wenn das
LDAP-Benutzerobjekt tatsachlich ausgelesen werden konnte. In seltenen Féllen
kann es vorkommen dass de  r LDAP Server so konfiguriert ist dass eine
Anmel dung mit Af al-BMdmezu®Belnatsenr wird.

Password Attribute
Definiert in welchem Attribut des LDAP -Benutzers das Passwort hinterlegt ist

UTFE8-password
Wenn diese Option aktiviert ist, wird das Passwort sowohl bei der Anmeldung als
auch beim Passwortwechsel UTF -8 encodiert.

Dondét send old password on change
Bei einem Passwortwechsel wird das alte Passwort nicht mitgeschickt. (Default:
Altes Passwort wird mitgeschickt: empfohlen).

Set Samba Password

Mit de n folgenden Optionen kann das Samba Passwort des LDAP -Benutzerobjekts
mit dem LDAP Passwort des Benutzers synchronisiert werden. Dies ist hilfreich

wenn der LDAP -Benutzer gleichzeitig ein Samba Benutzer ist.

sambal MPassword
Aktualisiert das LDAP -Benutzerattribut  AsambalMPassword f mit dem LM -Hash des
Benuzter -Passworts.
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